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\ 1. Sir i.-. hiet phai ban hanh Lut An nxnh ming 
NLv ... 

• phát triên nhu vu bão cüa khoa hpc Cong ngh, không gian m.ng 
trY thành môt bô phân cu thành không th thiu và dóng vai trô quan tr9ng 
trong xây dung xã hôi thông tin và phát trin kinh t tn thirc. Sir phát trin bñng 
n ci:ia cOng ngh mang tnh dt pha nhu tn tn nhân to, Internet cüa vn vet, 
may tInh ltrçrng ti:r, din toán dam may, h thng dü 1iu 1ón, h thng dü 1iu 
nhanh... dã lam khOng gian mng thay di sâu sc cà v cht và luçng, dugc dr 

báo së mang 1aj  nhung igi Ich ch'iia tiirng có cho xä hi loài nguci nlnrng cting 
lam xuât hin nhrng nguy Ca tim n vô cüng ion. Nhiu quc gia da nhn thirc 
rö v nh&ng m& de d9a di vci an ninh mng, coi day là thách thàc mOi, mi de 
dpa môi có t.rn quan tr9ng và ngay him cao nên dã c th hóa thành các van 
bàn chInh sách, van bàn pháp luat  nhu  luat  hoc van bàn duâi 1u.t tai  hcrn 80 

quc gia, tè ch(xc, lien minh quéc t nhix Mi', Anh, Dirc, Ha Lan, Pháp, Canada, 
Han Quc, NATO... nhm t.o ra các thi& ch, co s& pháp 1 chng 1i các nguy 
co de d9a dn an ninh quc gia tü không gian mng; thành lQ.p các lirc h.rcrng 
chuyên trách v an ninh mang, tInh báo mng, chin tranh mng, phOng chông 
khüng b mang và ti phm mng. Chi trong vông 06 nãm tth iai  day, dã có 23 

quc gia trên th gi6i ban ha.nh trên 40 van bàn lut v an ninh mng. 

O nuñc ta, üng dung và phát trin manh  m cong ngh thông tin trong các 
linh vrc cüa dè'i sng dã gop ph.n to ion d.y nhanh qua trInh cOng nghip hóa, 
hin dai hóa d.t nu&c, phát tnin kinh t, van hóa, xã hi, nâng cao ch.t lugng y 
t, giáo diic, phát huy src sang tao  và quyn lam chü cüa nhãn dan, giU vüng an 
ninh, quc phông. Tiiy nhiên, v.n cOn nhüng tn tai, han ch ye an ninh mng 
c.n kh.c phuc nhi.r: (1) Tim 1irc quc gia v an ninh mang cüa nixóc ta chua dü 
manh, chua huy dng, khai thác duçic src manh  tang hçTp d d& phó v0i các 
med de d9a trên không giaii mng. (2) Không gian rnng và mt s loai hinh 
dich vu, ing dung cOng ngh thông tin dang bj các th lrc thu djch, phàn dng 
si'r diing d thirc hin am mxu tin hành "cách mang màu", "each mng dithng 
ph", "din bin hOa bmnh" nhm xóa bO ch d chInh tnj & nithc ta. TInh trng 

dàng tái thông tin sai sir that,  lam nhiic, vu khng th chirc, cá nhân tràn lan trén 

không gian mng nhung chi.ra CO bin pháp quàn l htu hiu, d.n t&i nhiu hu 
qua dáng tic v nhân mng, tinh thn, thm chI ânh hi.rng t6i chü quyn, igi 
Ich, an nirth quc gia, tr.t tir an toàn xã hi. (3) Ngày càng xut hin nhiu cuc 
tAn cong mng vâi quy mô ló'n, cung d cao, gia tang v tInh chAt nghiêm 
trçng, mirc d nguy him de d9a trirc tiêp den an ninh quc gia và trt t1r an 
toàn xã hi. Khñng b mng ned len nhu mt tháchthüc de dga nghiêm trçng 
ti an ninh quôc gia. Hoat dng pham tOi  trên khOng gian mng ngày càng gia 
tang v s vi, thu doan tinh vi gay thit hai  nghiêm tr9ng v kinh t, ânh htr&ng 
dn tu tuthig, van hóa, xã hi. (4) H thng thông tin quan tr9ng ye an ninh 
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qué,c gia chua dugc xác dnh và bào v bng các bin pháp tuong xüng. Do 
chua xác dinh nôi ham sr cê an ninh mng nên khi xày ra các sir cô nguy hi, 
ành huing tói chü quyn, lcii Ich, an ninh quc gia, trat t1r an toàn x. hi, vic 
trin khai ho.t dng img phó, xir 1, khc phic h.0 qua ci1a Ca quan chüc nàng 
có lien quan r.t 1iing tiing, chua có quy trInh thng nht, ca quan Co trách nhim 
bào v an ninh mng chua th chi dng trin khai các bin pháp, phucmg an 
phu hap (5) Trnh hinh lô lot bi mat nha nuac qua không gian mang rat dang lo 
ngi, nhiu van bàn thuc hi mat nhà nuâc b dang tãi trên không gian mng. 
Mt trong nhüng nguyen rihân quan tr9ng dn ti tInh trng trên là do nhan 
thirc c11a các ca quan, doanh nghip và cá nhân v bào v hi mat nhà nuâc trên 

không gian mng cOn h?n  ch& thic trách nhim cüa nhiu can b, nhân viên 

trong bào mat thông tin trên không gian mng cOn chua cao, ch tài xü pht 
chua dü ran de. (6) Sr phii thuc vào thit bj cong ngh thông tin có nguôn gôc 
tr nithc ngoài. Không gian mng dang irng ding sâu rng vào mci 1mb v1rc cña 
dOi sng xã hi, tuy nhiên, s1r ph'ii thuc vào trang thit bi. cong ngh thông tin 
xuât xr tü nuóc ngoài là mi de d9a tim tang di vâi an ninh mng nu xày ra 

xung dt. D trárih bt tin tc tn công, thu thap  thông tin, ho.t dng tInh báo, 

mOt s san ph.m, di.ch v mng c.n dáp irng các tiêu chu.n, quy chu.n nhât 
dnh, nht là khi các san phm, di.ch vii nay dugc si:r dyng trong h thng thông 
tin quan tr9ng và an ninh quc gia, da dim co yu, bào mat, chta dirng hi mat 
nhà nuôc. (7) H thong van bàn quy pham pháp luat v an ninh mng chua 
dtrgc xây dung, các van bàn hin hành chua dáp mg duc yêu c.0 phOng ngra, 
du tranh, xr l' các hành vi si:r diing không gian mng vi pham pháp luat. 

Thrc trçlng lrên dã dt diI nzthc Ia trwó'c nhfrng nguy cci: 

M3t là, sr phát trin cüa mng x. hi gop phn quan tr9ng phát trin kirth 
t - xã hi, song cQng to môi tru0ng thuan lçii cho các hoat dng tác dng, 

chuyn hóa chInh trj, khi:ing b& 

Hal là, s1r phát trin cüa tn tn nhân to d và dang to ra nhUng thàrih tiru 
khoa hpc cong ngh vuçit tri, dóng vai trO ngày càng quan trong trong nhiêu 
1mb vxc cüa däi sng xã hi nhung cüng dugc dr báo s gay nên "thàm h9a" 

nu không thiçic kim soát ch.t ch. 

Ba là, các thit bt k& ni internet ngày càng ph bin không chi mang 1.i 
nh&ng lcii Ich to 1rn cho cuc sng con nguOi, phát trin kinh th - xa hi, bâo 

dam quôc phông - an ninh ma cOn cO th bj sir diing d tin hành các cuOc  t.n 

cong mng quy mô lfn. 

Bôn là, các cuc t.n cong mng có chü dIch (Advanced Peristent Threat 

- APT) không chi CO the phá hoi các miic tiêu, cong trInh quan tr9ng ye an 
ninh quôc gia ma cOn chiêm doat thông tin, tài lieu bI mat,  chim dot d sir 

dung các h thông dt 1iu l&n, dü 1iu nhanh ph\lc vi các d chInh trj và hot 

dng ph.m tOi. 
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Thrc trng, nguy ca trên da dt ra yêu c.0 birc thi& phài xây dirng và ban 

hành van bàn luât v an ninh mang d phông ngi1a, du tranh, xr 1 các hành vi 
sir ding không gian mang xâm phm an ninh quôc gia, tr.t tir an toàn xã hi, 

quyn và lçxi Ich hcrp pháp cña t chirc, cá nhân. 

2. Miic dIch xãy drng Lut An ninh mng 

- Hoàn thin ca so pháp 1 n dnh v an ninh mng theo huOng áp diing 

các quy djnh pháp 1nt mt cách dng b, khà thi trong thirc tin thi hành. 

- Phát huy các ngun 1irc cüa d.t nuOc d bào dam an ninh mng, phát 

trin linh vrc an ninh mng dáp i'mg yêu c.0 phát trin kinh tê - xã hi, quôc 
phông, an ninh, gop ph&n nâng cao chit lucmg cuc sng ci1a nhãn dan và bào 

dam quôc phông, an ninh. 

- Bào v chi quyn, igi Ich, an ninh quc gia, quyn và igi Ich hcip pháp 
cüa t chirc, cá nhân tham gia ho± dng trên không gian mng, xây dirng môi 

tnrOng không gian mng lành mnh. 

- Trin khai cong tác an ninh mng trên pham vi toàn quc, d.y manh cong 
tác giám sat, dir báo, üng phó và din t.p üng phó sir c an ninh mng, bào v 
h thng thông tin quan trong v an ninh quc gia; dam bào hiu qua cong tác 

quân 1 nba nuOc trong linh virc nay. 

- Nâng cao nàng lirc tr chii v an ninh mng, hoàn thin chInh sách nghiên 

c1ru, phát trin chin lugc, chia sé thông tin ye an ninh mng. 

- MO rng hcrp tác qu& t v an ninh mng trn co sO ton tr9ng dc lap, 
chii quyn, binh dng, cüng có igi, phñ hgp vOi pháp 1ut trong nuOc và diêu 
uOc qu& t ma nuOc ta tham gia k kM. 

3. Ni dung co' bàn cüa Lut An ninh mng 

Lut An ninh mng gm 07 ch'txong, 43 diu, quy dnh nhtmg ni dung co 
bàn v bào ye an ninh mng di vOi h thng thông tin quan tr9ng ye an ninE quéc 
gia; phông ngüa, xir 1 hành vi xâm phm an ninh mng; trin khai ho?t dng bào 
v an ninh mng và quy djnh trách nhirn cüa Co quan, t chirc, cá nhân. 

Bão v an ninh mng d& vOi h thing thông tin quan trpng v an ninh 
quc gia là môt trong nhtrng ni dung c1.c bit quan tr9ng ciia Lu.t An ninh 
mang. Quy djnh dy dü các bin pháp, hoat dng bâo v tucing xtrng vOi mirc 
d quan tr9ng c1ia h thong thông tin nay, trong do nu ra tiu chI xác djnh, linh 
v,rc lien quan, quy dnh các bin pháp thu thm djnh an ninh mng, danE giá 
diêu kiên, hem tra, giám sat an ninh và 1rng phó, khc phiic s.r c an ninh mng 
dOi vOi h thông thông tin quan tr9ng ye an ninE quc gia. 

D bào v t& da quyn vâ igi Ich hçTp pháp cüa th chüc, cá nhân, Lut 
An ninh mng dä dành 01 chumg (Chucing III) quy dtnh  dy di các bin pháp 
phàng ngxa, dâu tranh, xir l nhàm 1oi bO các nguy co de d9a, phát hin và xr 
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1 hành vi vi phm pháp luat,  bao gm: phông nglra, ii 1 thông tin trên không 
gian rnng có ni dung tuyên truyên chng Nhà nithc Cong  boa xã hi chü 
nghTa Vit Nam; kich dng gay bo lo?n, phá ri an ninh, gay rôi trat  t1r cong 
cong; lam nhiic, vu khng; xâm pham tr.t tir quán 1 kinh t; phOng, chng gián 
dip mng, bào v thông tin bI m.t nhà nithc, bI mat  cOng tác, thông tin cá nhân 
trên khOng gian mang; phông ngüa, xfx l hành vi sir dung khOng gian mng, 
cOng nghê thông tin, phucmg tiên diên tu dê vi pham phap luât ye an ninh, trât 
tir; phOng, chng tn cong mng; phOng, cMng khüng b mng; phông, chêng 
chin tranh mng; phOng ngüa, xir l tInh hung nguy him v an ninh mng; 
du tranh bào v an ninh mng. Day là hành lang pháp 1 vüng ch.c d ngithi 
dan có th yen tam buôn ban, kinh doanh hay hot dng trên khOng gian mng. 

Chucmg IV cña Lu.t An ñinh m.ng tp trung quy dnh v trin khai hoat 
dng bào v an ninE mng mt cách dng b, thing nht tü Trung uong tâi dja 
phtrang, tr9ng tam là các co quan nba nüó'c và t chirc chInh trj, quy djnh rô 
các ni dung trin khai, hot dng kim tra an ninE mng déi vâi h thng 
thông tin cia các co quan, t chüc nay. Ca s0 h thng không gian mng quc 
gia, cng kt ni mng quc tê cüng là mt tron nhtthg d& tuçlng ducic bào v 
trgng dim. Vi các quy dj.nh ch.t chë, sr tham gia dng b cüa cci quan nba 
nithc, doanh nghip và t chrc, cá nhân, vic sr diing thông tin d vu khng, 
lam nhic, xâm phm danh d, nhân phm, uy tin c1ia ng'ithi khác së duqc xü 19 
nghiêm minE. Các hoat dng nghien ct'ru, phát trin an ninh mng, phát trin 
cong ngh, san phrn, djch vii, irng diing nhm bào v an ninh mng, nâng cao 
nãng lirc tir chü v an ninE mng và bâo v tré em trên khOng gian mang cüng 
ducic quy dnh chi ti& trong Chuang nay. 

Hin nay, di 1iu cüa nuc ta trên không gian mng dã và dang bj sir ding 
tràn lan vi miic dIch lcii nhuan ma Nhà nuác chua có di'i hành lang pháp 19 d 
quàn 19, tham chI là b sir diingvào các am muu chInh trj ho.c vi pham pháp 
1ut. D quán 19 chat chè, bào v nghiêm ngt dü lieu cüa nucc ta tren không 
gian mng, Luat An ninh mang dã quy djnh doanh nghip trong và ngoài nuc 
cung c.p dtch vii trên mng vin thông, mng internet và các djch vii giá tri gia 

tang trên không gian mng tai  Vit Nam có hoat dng thu thp, khai thác, pbân 
tIch, xü 19 d lieu v thông tin Ca nhân, dü lieu v mi quan h cüa ngui sir 
diing djch• vi, dU lieu do ngui sir dung djch vi tai  Vit Nam tao  ra phài lu'u trü 

dU 1iu nay tai  Vit Nam trong thi gian theo quy dnh cüa ChInh phü. 

Nguôn nhân lrc bào v an ninh mng là mt trong nhCtng yêu to quyOt 
dnh sr thành bai  cüa cong tác bào v an ninE mng. Chuang V Luat  An ninE 
mng d. quy djnh dy dü các ni dung bào dam trin khai hoat dng bào v an 
ninE mng, xác dnh 1irc ltrgng chuyên trách báo v an ninE mng, uu tiên dào 
tao ngun nhân lirc an ninE mang cht lung cao, chü tr9ng giáo dic, bi 
du6ng, ph bin kin thüc v an ninE mng. 
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Trách nhim cüa Ca quan, t chirc, cá nhân cüng dugc quy djnh r trong 
Lut An ninh mang, tp trung vâo trách nhim ci:ia 1irc lugng chuyên trách bào 
ye an ninh mang duoc be1 trI tai Bô Cong an, B Que1c phèng. Theo chixc nàng, 
nhim vii thxic giao, các bô, ngành chirc näng, üy ban nhãn dan cp tinh có 
trách nhiêm thuc hiên dng b các bin pháp dLrgc phân cong dê hung ti 
môt không gian mang It nguy Ca, hn ch te1i da các hành vi vi phm pháp 1ut 
trên không gian mng. 

Mc dñ dugc chun b k9 luong, duçic da se1 Dai  biu Que1c hi tan thành, 

nhung do day là dao luât có quy dinh v phông ngra, d.0 tranh, xi'r 1 trirc tiêp 
các hoat dông xâm pham an ninh que1c gia trên không gian mang nên van con Co 

nhthig kin ban khoãn v ni dung Luat. Mt se1 de1i tuçlng che1ng de1i dã có 
hoat dng tuyên truyn, xuyên tac  vOi nhüng lun diu nhu "che1ng laj loài 
nguxi", "bit  ming dan chü", "dan áp bt de1ng chInh kin", "tao rào can kinh 
doanh", "tang chi phi cho doanh nhip", "them giy phép con", "lam quyên", 
"cm si:r dung Facebook, Google". Day là nh1mg thông tin hoàn toàn ba dt, 

xuyn taG,  vâi mic dIch can trâ hoc gay tam 1 hoang mang, nghi ng trong 
qun chiing nhân dan de1i vó'i chü trucmg cüa Dàng, chInh sách, pháp luat ci'ia 
Nhà nrnc v an ninh mang. Lut An ninh mang không có nhimg quy dnh nêu 
trên, không tao  rào can, không tang thu tuc hành chIrth, không cp gi.y phép con 
và không can tr& hot dng bInh thithng, dung lut cüa các te1 chic, cá nhan. 

4. Y nghia, tác diing cila Lut An ninh mng 

Lut An ninh mng ducxc thông qua có nghia, tác diing sau day: 

Th nhd't, là ca sâ pháp l quan tr9ng d bào v an ninh que1c gia; xr l 
dOi vth các hành vi vi pham pháp 1u.t, nhu: (*) Che1ng Nhà 1nthc Cong hôa xã 
hi chü nghia Vit Nam, bao gm sü diing không gian mng te1 chiirc, hoat 
dng, cu kk, xii gic, mua chuc, hira gt, lôi kéo, dào tao,  hun luyn ngi.thi 

che1ng Nhà nithc Cong hOa xâ hi chü nghia Vit Nam, vi di nhu thông tin kich 
dng lôi kéo tii tap dOng nuôi, gay re1i an ninh trat t, che1ng ngu1i thi hành 
cOng v,  can tr& hoat dng ci:ia ca quan, te1 chirc, gay mt e1n dinh v an ninh 
trât tu... (*) Các hành vi xuyên taG  ljch s1r, phü ni-ian thânh tiru cách mng, phá 

hoai khe1i dai  doàn k& toàn dan tc, xuc pham ton giáo, phân bit dôi xir ye 
gii, phân bit chüng tc; (*) Các hành vi phát tan thông tin gay hai  cho te1 

chirc, Ca nhân, ge1m: thông tin sal sir th.t gay hoang mang trong nhân dan, gay 
thit hai  cho hoat dông kinh t - xã hi, gay kho khän cho hoat dng cüa co' 

quan nba nuôc hoc ngui thi hành Cong vv,  xâm pham quyn và lçxi Ich hp 
pháp cüa ca quan, te1 chrc, cá nhân khác; (*) Các hành vi xâm pham trat tir an 
toàn xa hi nh'Lr sr diing khOng gian mng d hoat dng mai  dam, t n.n xä hi, 
mua ban nguäi; däng tãi thông tin dam ô, de1i triy, ti ác; phá hoai thu.n phong, 
m' tc cüa dan tc, dao  thc x hOi,  sc khOe cong de1ng, xüi°gii1c, lôi kéo, kIch 
dng ngui khác pham ti. (Nhüng hành vi nay d dugc quy dnh rái rác, cii the 
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trong 29 Diu cña B luat HInh sr nàm 2015, sira di nàm 2017). (*) Các hành 
vi tn cong mng, gián dip mng, khüng b mng và lien quan nhu san xu.t, 
dua vàos1r diing cong c, phuong tin, ph.n mm ho.c có hành vi can tr&, gay 
ri 1on hot dng cña mng vin thông, mng internet, mng may tInh, h 

thng thông tin, h thng i và diu khiên thông tin, phucing tin din tr... 

Thv hai, nh.m bào v h thng thông tin quan tr9ng ye an ninli quc gia. 
H thng thông tin qu.an trçng v.an ninh.quc gia ducic quy dnh trong Luat An 
ninh mng là h thong thông tin khi b six c, xâm nhp, chim quyn diu 
khin, lam sai lch, gián don, ngimg tr, té lit, t.n cong ho.c phá hoi s xâm 
phm nghiêm tr9ng an ninh mng. Vó'i tiêu chI nhu trén, h thong thông tin 
quan tr9ng v an ninh quc gia duçic xác djnh trong cáo linh vrc quan tr9ng d.c 
bit di vri quc gia nhu quân sir, an ninh, ngo.i giao, cc yu; trong linh vxc 

dãc thi nhu liru tr, xü 1 thông tin thuc bI mat  nhà nuc; phiic vii hot dng 

cia các cong trInh quan tr9ng lien quan ti an ninh quôc gia, miic tiêu quail 
tr9ng v an ninh quc gia ho.c nhüng h thng thông tin quan tr9ng trong các 
linh virc näng 1upiig, tài chInh, ngân hang, vin thOng, giao thông van tài, tài 

nguyen và môi truèng, hóa cht, y th, van hóa, báo chi. ChInh phü së quy dnh 

ci.i th nhüng h thng thông tin nào trong các linh virc nêu trên thuc Danh 
miic h thng thông tin quan tr9ng v an ninh quc gia. 

Bào v an ninh mng di väi h thng thông tin quan tr9ng ye an nirth 

quc gia dugc giao cho lirc luçing chuyên trách bào 4 an ninh mng, trçrc tip 

là lirc luçing An ninh m.ng thuc BO Cong an, 1rc luçrng Tác chin Không gian 
mng thuc B Quc phèng. E bào dam phü hgp vri h thng pháp luat  trong 

nuóc, Luat An ninh mng cQng giao ChInE phü quy dnh ci th vic phi hçTp 

giüa B COng an, Bi Quc phông, B Thông tin và Truyn thông, Ban Co yu 

ChInh phi'i, các b, ngành chrc näng trong vic thm djnli, dánh giá, kim tra, 
giám sat, rng phó, kh.c phiic sr c di vói h thng thông tin quan trçng v an 

ninh quc gia. 

Thi ha, nhm phàng, chông t.n cong mng. Luat An ninh mng là van ban 
Luat du tiên quy djnh khái nim cüa hoat dng "t.n cong mang". Theo do "Tá'n 

cong mçrng là hành vi sir diing không gian mng, cong ngh thông tin ho.c 

phucrng tin din tCr d phá hoai, gay gián doan ho.t dng cüa mng vin thông, 
mng internet, mng may tinh, h thng thông tin, h thong xfr l và diu khin 

thông tin, cu s dU lieu, phuong tin din tr". Dng th?i, quy djnh các nhóm 
hành vi cii th lien quan ti t.n cong mng tai  Diu 17, 18, 19, 20 và Diu 21; 
quy djnh the các nhóm giài pháp c the dê phông, chng tAn cong mng, quy 
djnh trách nhim cii th ciia co quan chüc nàng, chü quán h thng thông tin. 
Nbuvây: 

- H thng thông tin cüa Co quan, t chirc, cá nhân di.rqc bào 4 truOc hoat 

dng tan cong mng theo quy dnh cüa Luat An ninh mang. 
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- Các h thng thông tin quan tr9ng ye an ninli quôc gia duqc bào v tucing 

x1rng vói tm quan tr9ng di vol an ninh quôc gia, trat tir an toàn xa hi. 

- Quyn và lcii Ich hgp pháp ciXa t chxc, cá nhân dugc bäo v truOc các 

hành vi t.n cong mng. 

- Lut An ninh mng cüng quy c1nh c th cci ch phi hgp phàng, chng 
t.n cong mng cüa các bt, ngành chirc näng, xác djnh trách nhim th cüa B 
Cong an, B Qutc phàng, Ban Ca yu ChInh phü trong phông, chng tn cOng 

mng. 


